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PRESSEINFORMATION 11. Oktober 2022

OstseeSparkasse Rostock warnt vor Online-Banking Betrugsmaschen
Phishing im Internet, per E-Mail oder SMS

Immer haufiger werden der OSPA und o6rtlichen Polizei Betrugsversuche und Schadensfélle
im Online-Banking gemeldet. Derzeit sind der OSPA ca. ein Dutzend Falle bekannt. Zuletzt
wurden zahlreiche betriigerische SMS vermeintlich im Namen der Sparkasse wahllos an Kun-
den wie auch Nicht-Kunden verschickt. Ein Datenleck oder eine Sicherheitsliicke auf Seiten
der Sparkassen ist dabei ausgeschlossen. Fiir die Speicherung und Verarbeitung kundenbe-
zogener Daten gelten hiochste Sicherheitsstandards. Das Abgreifen persdnlicher Kontaktda-
ten (z. B. Telefonnummer oder E-Mailadresse), welches nicht speziell auf Sparkassenkunden
ausgerichtet ist, erfolgt zumeist im Vorfeld {iber sog. Phishing-Seiten oder Datenklau im In-

ternet (z. B. nach freiwilliger Angabe in Online-Shops).

Im Rahmen der aktuellen Betrugsmasche werden die abgegriffenen Mobilfunknummern zum
Versand von Massen-SMS durch die Betriiger genutzt.

< Sparkasse W

Mittwoch, 5. Oktober

Ihre pushTAN registrierung
lauft am 05.10.2022 ab.
Hier erneuern: https:
//pushtanregistrieren
-sparkasse.com/s/

Quelle: Polizeiinspektion Rostock

Die SMS beinhaltet eine Aufforderung und einen Link. Dieser fiihrt zu einer tauschend echten
Sparkassen-Webseite, auf der der Nutzer zur Auswahl seines betreuenden Instituts aufgefor-
dert wird, um im Anschluss seine Online-Banking Zugangsdaten einzugeben. In diesem
Schritt greifen die Betriiger die persdnlichen Anmeldedaten ab. Nach vermeintlicher Verifi-
zierung liber Informationen wie Geburtsdatum und Kontonummer erfolgt eine Aufforderung
zur Bestdtigung per TAN-Verfahren. Gibt der Kunde diese Bestdtigung aktiv frei, erhalten die
Betriiger zusatzlich Zugriff auf das TAN-Verfahren im Online-Banking und kénnen eigenstdn-
dig Auftrage auslésen und freigeben. Ein telefonischer Kontakt erfolgt bei dieser Betrugsma-

sche nicht.
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Berichte betroffener Kunden verdeutlichen die Professionalitat dieser Masche. , Ich hdtte nie
gedacht, dass mir das passiert! Ich mache schon seit vielen Jahren Online-Banking und obwohl
ich weif3, dass man auf solche Links nicht klicken darf, bin ich in einem unachtsamen Moment
einfach der Aufforderung gefolgt. Die gefdlschte Webseite sah tduschend echt aus, so dass ich
keinen Verdacht schépfte. Mir ist bewusst, dass ich einen Fehler gemacht habe. Im Anschluss
habe ich direkt meinen ganzen Bekanntenkreis informiert, damit nicht noch mehr Menschen

auf diese Betriiger reinfallen.” (OSPA Kunde, - anonym -)

Die maRgeblichen Sorgfaltspflichten des Kunden im Online-Banking ergeben sich aus 8 675
1BGB in Verbindung mit den Sonderbedingungen fiir das Online-Banking. Hat der Kunde grob
fahrldassig gegen diese Sorgfaltspflichten verstofRen, indem er personalisierte Sicherheits-
merkmale (PIN/ TAN) auRerhalb des Online-Banking Verfahrens herausgegeben hat, besteht
kein Anspruch auf Wiedergutschrift missbrauchlich verfiigter Betrdge. Vor diesem Hinter-
grund ist verstdarkte Wachsamkeit und Skepsis geboten.

Grundsatzlich gilt: Fiir den sicheren Zugang zum OSPA Online-Banking sollten ausschlieR-

lich folgende zwei Wege genutzt werden:

1) Eigen- und volistandige Eingabe der Internetadresse www.ospa.de in der Adresszeile
des Browsers oder wahlweise abspeichern der genannten URL unter den persénlichen
Favoriten. Auf Suchmaschinen wie Google oder die Ausfillhilfen moderner Browser
sollte unbedingt verzichtet werden.

2) Nutzung der S-App auf dem persdnlichen mobilen Endgerat

Bei Unsicherheiten oder Auffdlligkeiten kdnnen Kunden sich umgehend unter 0381 643-0im
Kundenservice der OSPA iiber die RechtmaRigkeit eines Vorgangs informieren.

In keinem Fall sollten Links geklickt werden, die einem unaufgefordertim Internet, per E-Mail
oder SMS angezeigt werden. Auf diese Weise umgehen Kunden die Gefahr, durch gefdlschte
Suchmaschinenanzeigen oder dhnlich lautende Web-Adressen auf Phishing-Seiten umgelei-
tet zu werden, die tduschend echt die Nutzeroberflache des Sparkassen Online-Bankings imi-

tieren.

Ausfihrliche Informationen zum Thema Datendiebstahl und Phishing sowie Sicherheitstipps

stellt die Sparkasse verunsicherten Kunden auf https://www.ospa.de/de/home/service/daten-

diebstahl-phishing.html zur Verfligung.

Medienvertreteriinnen kdnnen zudem jeder Zeit im Presse-Center der OSPA unter

www.ospa.de/presse Informationen abrufen, inkl. Mediathek mit Downloadbereich (Pressefo-

tos und Logodateien).
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