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Kundeninformation zu den Anderungen der Bedingungen fiir die
Datenferniibertragung

Sehr geehrte Kundin,
sehr geehrter Kunde,

am 14. September 2019 treten neue gesetzliche Bestimmungen flr die Erbringung von
Zahlungsdiensten in Kraft. Zur Anpassung unserer Geschéaftsbedingungen an das neue
Recht andern wir mit Wirkung zum 14. September 2019 die Bedingungen fur die
Datenfernlibertragung.

Ziel der neuen gesetzlichen Bestimmungen, die auf den europaischen Vorgaben der Zweiten
Zahlungsdiensterichtlinie (PSD 2) beruhen, ist die Schaffung einheitlicher Standards fur die
Sicherheit elektronischer Zahlungen.

Die geanderten Bedingungen fur die Datenfernlibertragung finden Sie unter
www.ospa.de/psd2. Die wesentlichen Anderungen kénnen Sie dieser Kundeninformation
entnehmen.

Uberblick iiber die Anderungen:
Ihre Sorgfaltspflichten im Umgang mit den Legitimationsmedien sowie fiir die Sicherheit des
Kundensystems wurden angepasst (Nummer 4 und 6 sowie Anlage 1a).

Die Anforderungen an den Umgang mit Legitimationsmedien fir die Autorisierung von
Auftragen wurden prazisiert (Nummer 4). Zusatzlich darf nunmehr das Legitimationsmedium
nicht dupliziert werden (Nummer 4 Absatz 2, 3. Spiegelstrich).

Anlage 1a, Nummer 3 enthalt neue besondere Sorgfaltspflichten, die Sie beachten missen,
wenn Sie Legitimations- und Sicherungsmedien selbst erzeugen (Anlage 1a, Nummer 3).

Dabei handelt es sich um folgende Punkte:

e In allen Phasen der Authentifizierung sind die Vertraulichkeit und Integritat des
Legitimationsmediums zu gewahrleisten.

e Private Teilnehmerschlissel auf den Legitimations- und Sicherungsmedien durfen
nicht im Klartext abgespeichert werden.

e Spatestens nach fiinfmaliger Fehleingabe des Passwortes hat eine Sperrung des
Legitimationsmediums zu erfolgen.

e Die Generierung der privaten und 6ffentlichen Teilnehmerschlissel muss in einer
sicheren Umgebung erfolgen.

o Die Legitimations- und Sicherungsmedien sind ausschlieRlich und eindeutig dem
Teilnehmer zuzuordnen und zu verwenden.
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